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GUIDE PEDAGOGIQUE

La méthodologie de référence 008 (MR-008) est une procédure simplifiée* permettant le
traitement de données sans avoir a obtenir une autorisation de la CNIL. Elle concerne les
données issues de la base principale du SNDS pour un traitement mis en ceuvre & des fins de
recherche, d’étude ou d'évaluation dans le domaine de la santé dans le cadre d'une recherche
n'impliquant pas la personne humaine (RNIPH).

Elle permet l'utilisation des données de la base principale du SNDS pour conduire des études
portées par des porteurs de projets dans le cadre de leurs intéréts legitimes**.

(000 Ce guide a pour objectif de vous présenter les principales exigences de cette méthodologie et le cas
échéant, les modalités & suivre pour mettre en ceuvre cette procédure simplifiée***.

 —
-

n rtenariat . . ; o o . o :
U P LIS AL *Pour plus d'informations sur les procédures simplifi€es, nous vous invitons & consulter notre guide pédagogique sur
CNIL. A & les procédures d'accés.

** Pour plus d'information sur l'intérét 1&égitime, nous vous invitons & consulter la page dédiée de la CNIL le décrivant.

**#* pour évaluer de fagon exhaustive votre conformité & la MR-008, vous pouvez consulter notre checklist. 2


https://www.health-data-hub.fr/sites/default/files/2021-06/20210510-%20Guide%20p%C3%A9dagogique%20sur%20les%20proc%C3%A9dures%20d%27acc%C3%A8s%20aux%20donn%C3%A9es%20de%20sant%C3%A9%20en%20France%20-%20Slides.pdf
https://www.health-data-hub.fr/sites/default/files/2021-06/20210510-%20Guide%20p%C3%A9dagogique%20sur%20les%20proc%C3%A9dures%20d%27acc%C3%A8s%20aux%20donn%C3%A9es%20de%20sant%C3%A9%20en%20France%20-%20Slides.pdf
https://www.cnil.fr/fr/les-bases-legales/interet-legitime
https://www.cnil.fr/fr/declaration/methodologie-de-reference-08-recherches-etudes-ou-evaluations-necessitant-lacces-aux-donnees-de-la-base-principale-du-snds-par
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000048194111

PERIMETRE D’APPLICATION DE LA MR-008

La MR-008 s'applique aux responsables de traitement (RT)* justifiant que le traitement de données de Ia
base principale du SNDS mis en oeuvre d des fins de recherche, étude ou évaluation est nécessaire d la
poursuite d'un intérét légitime. Elle exclut expressément les assureurs et mutuelles.

Seuls les traitements mobilisant des données de la base principale du SNDS et réalisés par un laboratoire
de recherche ou un bureau d'études (LRBE)** sont concernés par la MR-008, sous réserve qu'ils respectent
I'ensemble des conditions listées dans le référentiel***. Parmi celles-ci, on reléve notamment les suivantes :
Le responsable de traitement doit obtenir un avis favorable expressément favorable (avec ou sans
@/recommandation) du CESREES ;

Les données de la base principale du SNDS doivent provenir exclusivement et directement de la

vy CNAM.

le RT ne doit jamais accéder aux données individuelles, les données étant mises & disposition d'un
@/Iaboratoire de recherche ou un bureau d’étude (LRBE) qui assure la mise en oeuvre du traitement.

Un partenariat
CNIL. FH =, ;C’ﬁst la personne, I'autorité publiqyg,.le .sefrvice ou I’qrgonisme qui détermine les finalités, les objectifs et les moyens
. e I'étude. Il endosse la responsabilité juridique du traitement.
** La liste de ces LRBE est disponible sur le site du HDH. Si le RT est LRBE, il n'a pas besoin de recourir & un autre LRBE.
*** Une checklist est mise & votre disposition listant 'ensemble des exigences de la présente MR.


https://www.health-data-hub.fr/sites/default/files/2023-02/202302-Engagement%20de%20conformite%CC%81%20au%20ree%CC%81fentiel.pdf

PERIMETRE DE NON APPLICATION DE LA MR-008

La MR-008 n’est notamment pas applicable aux traitements :
X hébergés en dehors d’'un environnement maitrisé (conditions précisées en slide 16) ;

X nécessitant un appariement des données de la base principale du SNDS avec des données
a caractere personnel issues d’autres sources (par exemple : dossiers médicaux) ;

X nécessitant une réutilisation de données mises & disposition dans le cadre d'une
précédente étude ou provenant d'un entrepdt de données de santé comportant des données de
la base principale du SNDS.

Un partenariat
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N g ecv de I'étude. Il endosse la responsabilité juridique du traitement.
** Une checklist est mise a votre disposition listant 'ensemble des exigences de la présente MR.



ENGAGEMENTS DU RESPONSABLE DE TRAITEMENT (1/2)

Le données mises a disposition dans le cadre de cette procédure simplifiée sont des données de la base
principale du SNDS.

Lorsqu'il fait sa demande, le responsable de traitement s'engage a respecter I'ensemble des dispositions législatives
et réglementaires relatives au SNDS et en particulier, les exigences suivantes :

Exigencel Exigence 2 Exigence 3
yﬁ%ﬁfLﬂgﬁ?gf;ge;;éuftti'|fifefgs v Recourir @ un LRBE respectant le Enregistrer. I'étude dans le répertoire
données pour la réalisation de référentiel de sécurité applicable au public du HDH avant son
finalités interdites* SNDS fixé par l'article L1461-1du Code commencement et transmettre au
’ de la Santé Publique. HDH, a la fin de I'étude, la méthode, les
«'Ne pas avoir de liens d'intérét avec le résultats obtenus et les moyens d’en
LRBE et 'objet du traitement de évaluer la validité en vue de leur
nature & constituer un conflit publication sur son site.
dintéréts.
Un partenariat
CNIL o e * Ces finalités sont la promotion des produits de santé en direction des professionnels de santé ou des établissements
= RaTAHIR des produits de santé et I'exclusion de garanties des contrats d’assurance ou la modification de cotisations ou de

primes d’'assurance pour un individu ou un groupe d'individus.


https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000043894115
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000043894115
https://www.health-data-hub.fr/depot
https://www.health-data-hub.fr/projets

ENGAGEMENTS DU RESPONSABLE DE TRAITEMENT (2/2)

Exigence 4

Ne pas chercher & accéder aux
données & caractere personnel
mises a disposition du LRBE.

Exigence 5

Traiter les données sur un
environnement maitrisé dés lors
qu'il est homologué (la décision
d’homologation doit étre valide),
a été expertisé par la Cnil dans le

cadre d'un traitement
(autorisation doit dater de moins
de 3 ans) respectueux du
référentiel de sécurité du SNDS et
est exclusivement soumis aux lois
et aux juridictions de I'Union
européenne pour I'hébergement
des données*.

Exigence 6

Diffuser une information
collective auprés du public
concerné par la recherche

mentionnant 'ensemble des
mentions prévues a l'article 14 du
RGPD. Elle devra, a minima, étre
partagée sur le site web du RT et,
le cas échéant, du LBRE.

Exigence 7

Communiquer un bilan tous les 3
ans d la CNIL et au CESREES
faisant état des usages de la
méthodologie de référence,
observés durant cette période.

Attention, si le responsable de traitement, c’est-a-dire de la personne, I'autorité publique, le service ou I'organisme qui
détermine les finalités, les objectifs et les moyens de la recherche, réalise un engagement de conformité a la MR-008
sans en respecter les exigences, il engage sa responsabilité juridique. Il est donc important de bien cadrer son projet
pour ne pas se tromper !

Un partenariat
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* La liste des acteurs remplissant ces conditions est disponible sur le site du HDH


https://www.legifrance.gouv.fr/loda/id/JORFTEXT000034265125/
https://www.health-data-hub.fr/sites/default/files/2023-02/202302-Engagement%20de%20conformite%CC%81%20au%20ree%CC%81fentiel.pdf

ZOOM CONCERNANT LE BILAN DES TRAITEMENTS

Le responsable de traitement ayant mis en ceuvre un ou plusieurs traitements dans le cadre de la MR-008 doit
transmettre aux services de la CNIL et au CESREES un bilan se conformant au modeéle disponible sur le site du HDH.

Les éléments attendus doivent refléter au mieux l'utilisation effective de la méthodologie de référence concernée, au
besoin & l'aide de statistiques préalablement réalisées par le responsable de traitement, & I'aide de son ou ses
sous-traitants. Ces éléments sont notamment :

» Le nombre d'études mises en ceuvre ;

w Le type de finalités poursuivies ;

w Concernant les données traitées, les composantes de la base principale du SNDS majoritairement sollicitées, la
profondeur historique sollicités, le nombre de personnes concernées, etc..

@ Les supports d'information collective mis en oeuvre ;

« Le nombre et la qualité de personnes habilitées  accéder aux données ;

« Le nombre de publications découlant des traitements ;

7 Les bénéfices, apports scientifiques des études menées observés et/ou mesurés.

Un partenariat
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PRINCIPALES EXIGENCES DE LA MR-008

La MR-008 pose de nombreuses exigences qui doivent étre vérifiées 'une apres l'autre par le responsable de traitement. Pour vous
faciliter cette vérification, le HDH met & votre disposition une checklist et le présent guide pour vous aider & mieux les comprendre.

Les exigences principales relatives au traitement de données de santé des personnes concernées* par la recherche ont été regroupées
selon les thématiques suivantes en fonction de leur objet :

Principales Principales Principales exigence Principales exigence: Principales exigences
exigences liées & exigences liées d la liées aux liéesdla liées aux droits des
I'origine, la nature finalité des destinataires des confidentialité, personnes

des données et la traitements données sécurité des données

durée d’accés et hébergement

AIPD, gestion des Information collective,
LRBE, sous-traitants habilitations, portail de transparence

pseudonymisation

des données,

absence de

transfert des

données hors UE

Base principale du SNDS, Finalités, intérét
profondeur historique et public
justification des données

demandées

Un partenariat
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LES PRINCIPALES EXIGENCES LIEES A L’ORIGINE DES
DONNEES, LEUR NATURE ET LA DUREE D'ACCES (1/2)

La source de données concernée par cette procédure d’'acces est la base principale du SNDS* telle que définie &
I'article R.1461-2 du Code de la santé publique.
Elle réunit & ce jour les données couvrant I'ensemble de la population et est constituée des composantes suivantes :
@ Labase SNIIRAM composée :
— du datamart de consommation inter régimes (DCIR)
— des données du Programme de Médicalisation de Systémes d'Information (PMSI)
@ La base PMSI en provenance des établissements de santé
— des données sur les champs médecine, chirurgie, obstétrique et odontologie (MCO)
— des données de soins de suite et de réadaptation (SSR)
— du recueil d'information médicalisée en psychiatrie (RIM-P) et hospitalisation & domicile (HAD)
« Labase Causes médicales de décés (base du CépiDc de I'lnserm)

« Les données relatives au handicap (données de la CNSA)

« Les données des bases relatives d I'épidémie de covid 19 (bases Vaccin-covid et SI-DEP)

Un partenariat o ) ) ) o
* La profondeur historique proposée est de 9 ans en plus de I'année en cours, sous réserve qu’elles soient diffusables par la

CNIL. FH &0 CNAM.



PRINCIPALES EXIGENCES LIEES A L’ORIGINE DES

DONNEES, LEUR NATURE ET LA DUREE D'ACCES (2/2)

AleES

y

Un partenariat
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Les données traitées
doivent étre
pertinentes,

adéquates et limitées
A ce qui est
nécessaire au regard
des objectifs de I
étude.

* Sous réserve qu'elles soient diffusables par la CNAM.

La durée d'accés doit étre
limitée & celle strictement
nécessaire d la mise en
ceuvre de la recherche. Elle
ne peut excéder 5 ans**.
Aucun archivage ne peut
étre réalisé.

Doivent notamment étre

catégories de données traitées, la
période de ciblage, les
composantes de la base
principale du SNDS et la
profondeur historique des
données consultées demandées,
la durée d’acces, la zone
géographique et le nombre de
personnes concernées.

Les données doivent provenir
exclusivement et
directement des bases de la
CNAM.

Aucune réutilisation des
données n'est permise ni
appariement avec d'autres
sources.

** Cette durée peut exceptionnellement étre prolongée pour une durée maximale de 2 ans, sous réserve d’'un nouvel avis expressément

favorable du CESREES.




PRINCIPALES EXIGENCES LIEES A LA FINALITE

La finalité du projet doit étre claire et explicitée dans le protocole soumis au guichet assuré par le HDH en vue de son
examen par le CESREES. Elle doit présenter un caractére d’intérét public et répondre & I'une des 6 finalités suivantes :

Evolution des pratiques de prise en charge Analyses comparatives des activités de
soins

Etudes de faisabilité dans le cadre d'une Description et analyse des pathologies et
recherche impliquant ou nimpliquant pas parcours de soins des patients
la personne humaine

c Le RT doit justifier dans le protocole scientifique soumis auprés du CESREES que la finalité poursuivie dans le cadre de
son projet de recherche s'inscrit dans l'une de ces finalités.

Un partenariat
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FOCUS SUR L'EVALUATION DU CESREES (1/2)

La mise en ceuvre de votre recherche dans le cadre de la MR-008 nécessite I'obtention d’'un avis expressément
favorable avec ou sans recommandation du CESREES.

Si l'avis obtenu est accompagné de recommandations, le responsable de traitement s’engage & les prendre en
g compte et & modifier son dossier en conséquence le cas échéant, préalablement & la mise en ceuvre du traitement.

Le CESREES évalue la pertinence méthodologique et scientifique du projet. Plus précisément, il rend son avis sur:

« la qualité scientifique du projet

v le caractére d'intérét public du projet

“ la clarté et pertinence de la finalité

« la clarté et la cohérence des objectifs avec la finalité poursuivie

w I'adéquation de la méthode avec les objectifs visés

« le besoin pour I'utilisation des données de santé personnelles

« la nécessité de I'utilisation de I'un des identifiants potentiels

« la pertinence de la profondeur historique demandée.

Si l'avis obtenu est accompagné de recommandations, le responsable de traitement s’engage & les prendre en
é compte et d modifier son dossier en conséquence le cas échéant, préalablement & la demande de conventionnement
en vue de la mise & disposition des données. Ces ajustements ne doivent pas impliquer une modification de

I'expression de besoin annexée au protocole.
Un partenariat

CNIL. FH 2.
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FOCUS SUR L'EVALUATION DU CESREES (2/2)

A
S
Mon dossier doit comprendre

= Un protocole scientifique*

» Un résumé*

@ Une expression de besoin en données de la base principale du SNDS permettant de caractériser I'extraction de
des données souhaitées* ; en cas de discordance quant a la nature des données traitées, I'EDB fait foi. L'EDB ne
peut pas étre modifiée aprés avis du CESREES, sauf a la demande expresse de ce dernier

v Une déclaration publique d'intérét du responsable de traitement et du responsable de mise en oeuvre de
déclaration des intéréts du laboratoire de recherche ou du bureau d’'études*

v La liste des financeurs de I'étude

v Le récépissé de I'engagement de conformité & la MR-008.

La plupart de ces documents (signalés par une*) doivent se conformer & un modéle disponible sur le site du HDH.

Le dépbt de mon dossier s'effectue sur une plateforme en ligne. L' ensemble de la procédure est dématérialisée. Mon
dossier ne sera instruit que s'il est complet. Je serai tenu informé par le guichet de la complétude de ma demande puis
de son avancement aux différentes étapes de la procédure (CESREES).

Un partenariat
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https://www.health-data-hub.fr/
https://www.demarches-simplifiees.fr/commencer/soumission-d-un-projet-de-recherche-etude-ou-evalu

PRINCIPALES EXIGENCES A§SOCIEES AUX
DESTINATAIRES DES DONNEES

S'étre déclaré conforme
auprés de la CNIL au
référentiel déterminant
les critéres de
confidentialité,
d’expertise et
d’indépendance pour
les LRBE fixé par arrété

du 17 juillet 2017.

Un partenariat
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Etre exclusivement
soumis aux lois et

aux juridictions de
I'Union européenne,
si le LRBE assure des
taches
d'hébergement des
données.

Désigner, le cas
échéant, un délégué
& la protection des
données
conformément a
l'article 37 du RGPD.

Tenir un registre des
catégories de
traitements effectués
pour le compte du
responsable de
traitement,
conformément @ l'article
30 du RGPD.

Respecter le
cférentiel de
sécurité applicable
au SNDS



https://www.legifrance.gouv.fr/loda/id/JORFTEXT000035268202
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000035268202
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000043894115
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000043894115
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000043894115

PRINCIPALES EXIGENCES LIEES A LA CONFIDENTIALITE,

LA SECURITE ET L'HEBERGEMENT DES DONNEES (1/2)

Pour que le traitement soit conforme au référentiel, il doit respecter des mesures de sécurité. Celles-ci ont deux
sources : le référentiel de sécurité du SNDS et la MR-008. Autrement dit, les mesures de sécurité prévues dans la

MR-008 sont une déclinaison des principes posés par le référentiel de sécurité du SNDS.

Ces différentes mesures imposent entre autres :

« La réalisation d'une analyse d'impact relative a la protection des données (AIPD)*

“ Une gestion des habilitations et des accés
« La mise en place d’opérations de pseudonymisation.

Un partenariat ) . . L ) o
= * Une seule et méme analyse peut porter sur un ensemble d’'opérations de traitement similaires. Différents outils sont mis &
CNIL. FH 2. disposition par la CNIL pour réaliser une AIPD : le logiciel PIA et des guides pédagogiques (description de la démarche, de
modéles et d'étude des cas).
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https://www.cnil.fr/fr/outil-pia-telechargez-et-installez-le-logiciel-de-la-cnil
https://www.cnil.fr/sites/default/files/atoms/files/cnil-pia-1-fr-methode.pdfthode.pdf
https://www.cnil.fr/sites/default/files/atoms/files/cnil-pia-2-fr-modeles.pdf
https://www.cnil.fr/sites/default/files/atoms/files/cnil-pia-captoo-fr.pdf

PRINCIPALES EXIGENCES LIEES A LA CONFIDENTIALITE,
LA SECURITE ET L'HEBERGEMENT DES DONNEES (2/2)

Les données sont mises a disposition dans un espace projet d’'un environnement maitrisé* remplissant les conditions
suivantes :

=
Il doit avoir fait I'objet d'une Il doit avoir été expertisé par la CNIL dans le
_homologation conformément au cadre d'un traitement de données ayant fait
ol A O SR TG T LEs A CT I'objet d'une autorisation expresse par la
2 GRS Aemmel e i, U mE) . CNIL. Cette autorisation doit dater de moins
pas avoir expiré, fait 'objet d'un suivi S A

régulier et est régulierement
renouvelée dans les délais prévus par
la décision d’'homologation.

* Une convention devra étre établie entre le responsable de traitement et la Cnam ou le gestionnaire de
I'environnement maitrisé, le cas échéant.
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PRINCIPALES EXIGENCES LIEES AUX DROITS DES
PERSONNES

La MR-008 admet que le responsable de traitement puisse se prévaloir d'une exception a lI'information individuelle.
Dans ce cas, une information collective* doit étre diffusée auprés du public afin de les informer de la mise en ceuvre
de la recherche. Celle-ci doit comporter I'ensemble des mentions prévues a l'article 14 du RGPD et devra, a minima,
étre partagée selon les modalités suivantes :

1 2

Diffusion de la note d'information sur le site Mise en place d'un portail de transparence
web du responsable de traitement ainsi que, le cas lorsque le RT realise plusieurs études a partir des
échéant, du laboratoire de recherche ou bureau d' données de la base principale du SNDS. Ce portail
études. doit comporter une information générale sur la base

principale du SNDS et une note dinformation
spécifique @ chaque é&tude mise en oeuvre.

D'autres modalités d'information collective peuvent également étre prévues, en fonction des caractéristiques des
études réalisées (réseaux sociaux, associations de patients, communiqué de presse, etc.).

Pour répondre au principe de transparence, le responsable de traitement doit également inscrire I'étude au sein
du repertoire public du HDH.

Un partenariat

CNIL. A e *L'information dispensée doit &tre conforme & I'article 14 du RGPD.
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https://www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre3#Article14
https://www.health-data-hub.fr/projets

LES JALONS CLES DE LA MR-008

La réalisation des étapes jalonnant la MR-008 (cf ci-dessous) nécessite une vérification de la conformité de votre
projet aux exigences de la MR-008. La checklist MR-008 permet & tout responsable de traitement de vérifier
facilement cette conformité. Si votre projet est conforme aux exigences de la MR-008, les étapes suivantes doivent
étre réalisées :

JALONS CLES

L CESREES HH s HH . CNI

Es

Engagement de la Soumission du dossier Modification par le RT du Enregistrement du Mise en oeuvre de la Transmission des Transmission d'un
conformité auprés de auprés du CESREES et dossier pour prendre en projet dans le répertoire recherche (accés aux résultats de l'étude et bilan & la CNIL et/ou
la CNIL * obtention d'un avis compte les public du HDH données, réalisation la méthodologie au CESREES tous les
expressément favorable recommandations du et diffusion de du traitement des associée au HDH trois ans
48h* avec ou sans CESREES, Iinformation des données...)
recommandation le cas échéant personnes
Atransmettreau Q)
CESREES Afin de respecter A transmettre au A transmettre dla
les droits des HDH CNiLet/ouau
¥ Protocole personnes CESREES
& ;célsel:\rt:‘féque ' . g Ré§ultats et 4
& EDB ¥ Note d'information méthodologies ¥ Bilan des
’ . " . collective aux associées traitements
v Déclaration d'intérét
St Eh personnes
@’I?ec P concernées
'engagement de
conformité

Un partenariat
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https://www.cnil.fr/fr/declarer-un-fichier
https://www.cnil.fr/fr/declarer-un-fichier
https://www.health-data-hub.fr/enregistrer-projet
https://www.health-data-hub.fr/projets
https://www.health-data-hub.fr/projets

POUR ALLER PLUS LOIN

v Consulter la délibération de la CNIL adoptant cette procédure

» Contacter la CNIL au cours de la permanence téléphonigue du lundi matin (Tel : 01 53 73 22 22) ou consulter son
site internet

» Nous contacter. N'hésitez pas & bien détailler votre projet et vos interrogations pour que nous puissions vous
répondre au mieux

v Poser vos questions sur le forum d'entraide.

Un partenariat
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https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000048194078
https://www.cnil.fr/fr/saisir-la-cnil/contacter-la-cnil-standard-et-permanences-telephoniques
https://www.cnil.fr/fr/traitements-declaration-conformite?field_norme_numerotation_type_value%5B0%5D=6
https://www.health-data-hub.fr/contact
https://entraide.health-data-hub.fr/

ACRONYMES

AIPD : Analyse d'impact relative & la protection des données

CESREES : Comité Ethique et Scientifique pour les Recherches, les Etudes et les Evaluations dans le domaine de la Santé
CNAM : Caisse Nationale d’Assurance Maladie

CNIL : Commission Nationale de I'Informatique et des Libertés

CNSA : Caisse nationale de solidarité pour I'autonomie

DCIR : Datamart de Consommation Inter-régimes

EDB : Expression de besoin

HAD : Hospitalisation & Domicile

HDH : Health Data Hub

LRBE : Laboratoires de recherche et Bureaux d’études

Un partenariat
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ACRONYMES

MCO : Médecine, chirurgie, obstétrique et odontologie

MR : Méthodologie de référence

PMSI : Programme de Médicalisation des Systémes d’information

SNDS : Systéme National des Données de Santé

SNIIRAM : Systéme National d'Information Inter-Régimes de I'Assurance Maladie
RGPD : Réglement Général sur la Protection des Données

RMO : Responsable de mise en oeuvre

RIM-P: Recueil d'Information Médicalisée en Psychiatrie

RT : Responsable de traitement

SSR: Soins de Suite et de Réadaptation

Un partenariat
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